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1. OBJETIVO

Establecer y dar a conocer las politicas generales del Sistema de Gestidén de Seguridad de
la Informacién en la Aerocivil como parte de la implementacion de controles administrativos
de seguridad de la informacién con el fin de incrementar la integridad, confidencialidad y
disponibilidad de la informacién.

2. ALCANCE

Estas politicas aplican para todos los procesos de la Entidad y las partes interesadas que
acceden, almacenan, distribuyen y/o eliminan informacion de la Aerocivil.

3. GENERALIDADES

Este documento tiene la finalidad de describir las politicas del Sistema de Gestion de
Seguridad de la Informacion de la Unidad Administrativa Especial de Aeronautica Civil
(Aerocivil), alineados a la Norma Técnica Colombiana NTC ISO 27001:2013, al Modelo de
Seguridad y Privacidad de la Informacion de MINTIC (MSPI), a las normas nacionales e
internacionales referentes a los mecanismos de proteccion de la confidencialidad, integridad
y disponibilidad de la informacion aplicables a la Entidad.

La aplicacién de las politicas de seguridad de la informacién debe proteger a la Entidad de
cualquier amenaza que afecte la integridad, confidencialidad y disponibilidad de la
informacion, aplicando los controles sobre; software, hardware, talento humano e
infraestructura.

La seguridad de la informacién es un proceso de permanente evolucién, debido a que las
organizaciones enfrentan nuevas amenazas de acuerdo con su crecimiento y cambio de las
condiciones de su entorno; por lo tanto, las politicas deben adaptarse a esta situacion. Las
politicas son documentos “vivos” que requieren una revisién y adaptacion permanente,
siempre con el visto bueno de la Alta Direccion.

Las politicas son la base de la gestidn de la seguridad de la informacion y deben respaldar
los objetivos estratégicos de la Entidad cumpliendo con los estandares y regulaciones
aplicables. Las politicas permiten identificar los incumplimientos o desviaciones de los
controles para cumplir con el ciclo de mejoramiento continuo PHVA (Planear — Hacer-
Verificar- Actuar).

Las politicas estan orientadas a minimizar los riesgos, incrementando la productividad con el
uso aceptable de los activos de informacion bajo la perspectiva de controles que apoyen el
cumplimiento de los objetivos organizacionales.

La actualizacién de las politicas no tiene un periodo definido, debe hacer parte del proceso
de mejora continua en el cual se debe medir la eficacia de la gestion de la seguridad de la
informacién y con base en esto decidir si las politicas deben ser actualizadas.
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4. POLITICAS

A continuacion, se establecen las politicas de seguridad de la informacion, las cuales dan las
directrices de alto nivel en cuanto a la instauracion de los controles administrativos del SGSI
(Sistema de Gestion de Seguridad de la Informacion).

4.1 Administracion de Cambios

Los cambios son responsabilidad del propietario de la informacion o lider del proceso y deben
cumplir con la debida diligencia para que los recursos necesarios estén disponibles. Los
lineamientos son:

Para la aprobacion de los cambios se debe incluir en sus requerimientos un analisis de
riesgos de seguridad de la informacién y los controles definidos para mantener estos riesgos
en un nivel aceptable acorde con la Guia de Gestion de Riesgos de Seguridad de la
Informacion.

Todo cambio que afecte componentes tecnolégicos debe ser aprobado formalmente por el
propietario de la informacion afectada, el administrador del Componente Tecnologico, el
Coordinador del Grupo Soporte Informéatico y el Director de Informatica.

Todo cambio en los Sistemas de Informacion debe ser probado y ejecutado en un ambiente
de desarrollo y pruebas antes de ser implantado en el ambiente de produccién. En todos los
cambios los roles de pruebas, validacion de las pruebas, certificacion y puesta en produccién
deben ser de colaboradores diferentes.

Para la administracion de cambios se debe aplicar el procedimiento correspondiente definido
por la Aerocivil, de acuerdo con el tipo de cambio solicitado en el Componente Tecnoldgico.
Cualquier cambio en Componentes Tecnoldgicos debe quedar formalmente documentado
desde su solicitud hasta su implantacién incluyendo el andlisis de impacto del cambio
realizado; este mecanismo proveera herramientas para efectuar seguimiento y garantizar el
cumplimiento de los procedimientos definidos.

4.2 Auditoria de Seguridad de la Informacion

Se deben establecer mecanismos para verificar y evaluar el cumplimiento de las politicas,
procedimientos y estandares definidos en el MSPI. Los lineamientos de esta politica son:

Se debe realizar una auditoria interna al SGSI, al menos una vez por afo, generando los
informes requeridos para el ciclo de mejoramiento continuo, establecido en el MSPI.

Las auditorias de seguridad de la informacién deben regirse por el plan de auditorias anuales
de la Aerocivil.

Durante la ejecucién de la auditoria debe realizarse acompafiamiento constante por el
colaborador asignado por la Aerocivil.

El Grupo de Seguridad de la Informacion debe apoyar las auditorias realizadas al SGSI sin
intervenir en la independencia de los auditores en sus observaciones.
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e Se deben crear cuentas especiales para auditoria en los sistemas de informacién y
aplicaciones, en el alcance, con permisos de solo lectura.

e Se debe proporcionar acceso a los auditores a las zonas de trabajo (oficinas, cubiculos, areas
de almacenamiento, entre otros).

e Se debe contar con disponibilidad para la atencién de los auditores durante la ejecucion de
la auditoria.

o El desarrollo de las auditorias debe contemplar que las acciones correctivas pueden generar
planes de mejoramiento, que requieren inversiones acordes con la criticidad de los hallazgos.

e Se deben tener configurados registros en los sistemas de informaciéon que cubran los
siguientes aspectos:

Modificacién de configuracién de seguridad.

Creacion, modificacién o eliminacion de cuentas de usuario.
Creacion, modificacion y eliminacion de registros de auditoria.
Creacion, maodificacién y eliminacién de activos de informacion

O O O O

4.3 Capacitacion y Toma de Conciencia

Las "personas" son el factor mas importante para lograr la seguridad de la informacion por
tanto se establecen las siguientes directrices:

e Todos los colaboradores deben ser capacitados en las politicas y procedimientos de
seguridad de la informacion, asi como en el marco legal y regulatorio aplicable.

o Desarrollar las habilidades y capacidades para el manejo de herramientas de seguridad
informatica, incluyendo la deteccién de anomalias a ser reportadas.

e Se deben ejecutar campafias periodicas, al menos una vez por afio, en las que se busque
la continua toma de conciencia de los colaboradores de la Entidad con la seguridad de la
informacion.

e El Grupo de Seguridad de la Informacién es responsable por la definicion de los
contenidos de los programas de formacion en este campo, la Direcciébn de Talento
Humano se responsabiliza por su ejecucion y evaluacion.

e Todos los colaboradores deben aprobar la evaluacion sobre los aspectos de seguridad
de la informacién exigidos de acuerdo con los roles y responsabilidades definidos.

4.4 Comunicaciones Digitales

Alineandose con la politica de Gobierno Digital, la Aerocivil da preponderancia a las
comunicaciones digitales sobre las demas formas existentes, para esto se deben aplicar los
siguientes lineamientos:

o El propietario de la informacion debe definir dentro del uso aceptable, la forma en que es
permitida la comunicacién digital, sefialando cuando sea necesario el uso de controles
criptograficos para proteger la confidencialidad y la integridad.

e Se debe implementar la trazabilidad de las comunicaciones digitales, garantizando las
evidencias necesarias para la gestién de incidentes, auditorias o solicitudes de entes de
control.
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El uso de las comunicaciones digitales debe estar plenamente justificado por las labores
asignadas al cargo del responsable correspondiente. La validacion de los contenidos que
incumplan esta politica es una actividad del Grupo de Soporte Informético y la evaluacién
y medidas correspondientes son responsabilidad de la Direccién de Talento Humano.

El intercambio de informacién por este medio debe estar estrictamente ajustado a lo que
establezca la politica de control de acceso de la informacion involucrada.

Se debe guardar el registro digital de las comunicaciones digitales de acuerdo con lo
establecido en el Marco Legal y Regulatorio Colombiano.

No se debe guardar un registro impreso de las comunicaciones digitales.

Cualquier tipo de comunicacion digital debe ser firmada por el colaborador que la origina.
Los usuarios son responsables de la validacion del contenido de los mensajes recibidos
y deben abstenerse de la ejecucién o uso de los archivos adjuntos cuando no cumplan
con el estandar de comunicaciones digitales.

Las comunicaciones digitales pueden ser objeto de monitoreo por efectos de gestién de
riesgos de seguridad de la informacién.

Los servicios de comunicaciones digitales (correo electrénico, mensajeria instantanea,
redes sociales, herramientas colaborativas) deben ser utilizados con cuentas de usuario
asignados en forma personal e intransferible a cada colaborador, siguiendo los
estandares de comunicaciones digitales.

Cuando se requiera el uso compartido de una cuenta, se deberd implementar un
mecanismo que enmascare con un nombre identificativo comun (MSPI, Mision-Sl,
Aerosanito) manteniendo la trazabilidad de los colaboradores en forma independiente. En
ningln caso se acepta compartir cuentas de usuario por dos o mas colaboradores.
Cada colaborador se hace responsable del manejo del software cliente asignado (buzén
de correo, cliente de mensajeria instantanea, software para herramientas colaborativas)
para el servicio de comunicaciones correspondiente.

Se debe propender por el envio de enlaces de acceso en lugar de archivos; también se
debe enviar las comunicaciones a los destinos estrictamente necesarios. Esto con el fin
de no ocupar inapropiadamente los recursos informaticos.

Las comunicaciones digitales para asuntos personales deben estar autorizadas por el
Jefe Inmediato cumpliendo con el estandar para comunicaciones digitales.

4.5 Confidencialidad

Para toda la informacion que esté bajo la responsabilidad de la Aerocivil se establece que debe
aplicarse los mecanismos de proteccion de la confidencialidad de la siguiente forma:

Para los activos de informacién con clasificacion alta y media para la confidencialidad y
gue tengan que ser enviados por fuera de la Aerocivil, deben ser cifrados con un algoritmo
criptografico fuerte.

Todos los privilegios de acceso para los activos de informacion con niveles de
confidencialidad alta y media deben ser restringidos a los que aprueba el propietario de
la informacion y que estén formalmente caracterizados en el proceso correspondiente.
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¢ Lainformacién clasificada en los niveles de confidencialidad alto y medio solo puede ser
almacenada en forma cifrada en servidores de almacenamiento autorizados por el
propietario y que cumplan con la politica de control de acceso correspondiente.

4.6 Continuidad de la Seguridad de la Informacion

El Sistema de Gestion de Continuidad de Negocio es paralelo e independiente al Sistema de
Gestion de Seguridad de la Informacién, dentro del MSPI se deben implementar los
mecanismos para que los controles definidos para proteger la confidencialidad, integridad y
disponibilidad de la informacion se mantengan cuando se activen las estrategias de
continuidad y esto se logra a través de los siguientes lineamientos:

e Los controles criptograficos para proteger la confidencialidad y la integridad deben ser
implementados en las copias de respaldo y los sistemas redundantes.

e Elregistro de acciones y operaciones debe mantenerse bajo las mismas condiciones de
los sistemas principales en los sistemas redundantes, que se activen en caso de una
contingencia.

o El control de acceso debe mantener las restricciones y privilegios en los sistemas
redundantes y para las copias de respaldo, acorde con lo establecido por el propietario
de la informacion.

4.7 Control de Acceso

Los propietarios de la informacion o lideres de los procesos son los responsables de la
definicion de los requisitos para el acceso a la informacion y de sus restricciones tanto en el
entorno fisico como en el digital. El acceso a la informacion debe ser autorizado con base
en el principio del minimo privilegio posible, esto es, que se entrega a cada colaborador lo
estrictamente necesario para el desempefio de sus funciones y con esto adquiere el rol de
custodio de la informacién. Las directrices de esta politica son:

4.7.1 Generales

e Se debe deshabilitar o eliminar los usuarios correspondientes al personal cuya relacién
contractual con la Aerocivil haya finalizado.

e Para la eliminacion y creacién de usuarios se debe seguir el Procedimiento de Ingreso y
Vinculacién de Personal.

e Para conceder acceso a cada sistema de informacion de la Aerocivil, se debe asignar una
cuenta de usuario Unica a cada persona o aplicacion autorizada para ingresar a dicho
sistema.

e Para generar tanto acceso fisico como légico a proveedores y contratistas, el supervisor
del contrato o su superior inmediato, debe realizar la solicitud al propietario de la
informacién.

e Una vez que la relacidon contractual del contratista o proveedor haya finalizado, el
supervisor del contrato o su superior inmediato, es responsable de solicitar,
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4.7.2

inmediatamente, la eliminacion de los derechos de acceso a el(los) usuario(s)
relacionado(s) con ese contrato.

Una vez se presente un cambio de cargo para un servidor publico o un modificatorio del
contrato a un contratista, el jefe inmediato o supervisor del contrato es responsable de
solicitar, inmediatamente, la actualizacion de los derechos de acceso al usuario
relacionado.

La vigencia de cualquier cuenta asociada a un contrato debe ser la que establezca la
duracién de las actividades correspondientes a esa cuenta en las especificaciones del
contrato. El supervisor del Contrato es responsable por el reporte de las novedades en
el contrato para que las cuentas sean retiradas o reemplazadas acorde con las
situaciones que se presenten.

La definicién del tiempo de vigencia de las cuentas de usuario de los servidores publicos
con vinculacion laboral directa con la Aerocivil es responsabilidad del Jefe Inmediato.
Aquellas cuentas de usuario que se encuentran en periodo de hibernacién (cuentas
deshabilitadas, pero no eliminadas), deben eliminarse del todo en un maximo de 6 (seis)
meses.

Cada colaborador de la Aerocivil debe responsabilizarse de los usuarios y claves que le
son asignados para el acceso a los recursos de la plataforma tecnoldgica, los servicios
de red y los sistemas de informacion de la Entidad.

Los colaboradores de la Aerocivil por ninguna circunstancia deben compartir sus cuentas
de usuario y claves con otras personas.

Se deben realizar revisiones periddicas, de minimo una vez al mes, en los sistemas de
informacién de la Aerocivil para que se pueda verificar que se han removido los usuarios
deshabilitados, y que los derechos de acceso que hayan caducado no se encuentren
activos.

El tiempo maximo permitido sin uso de una cuenta de usuario, es de 2 meses, después
de este periodo la cuenta entrara en hibernacién.

Administracién de acceso l6gico

La especificacion de los accesos y perfiles en los servicios de red, aplicaciones y sistemas
de informacion es responsabilidad del lider del proceso al que pertenece la cuenta de
usuario.

Se deben generar mecanismos de trazabilidad a los encargados de la administracién del
acceso a los sistemas de informacion, los servicios de red y a los recursos de la
plataforma tecnologica.

Los administradores de los sistemas de informacion o aplicaciones deben crear, eliminar,
modificar o bloquear las cuentas de los usuarios Unicamente con la autorizacién de la
Direccién de Talento Humano para los servidores publicos vinculados directamente a la
Entidad o del &rea responsable que aplique para los demas colaboradores.

El jefe inmediato de cada colaborador o el administrador del contrato que aplique son los
Unicos autorizados para solicitar a la Direccién de Talento Humano, novedades sobre las
cuentas de usuario.

El propietario del activo de informacion debe especificar los permisos de acceso con base
en perfiles de usuario, en ningun caso directamente sobre personas.
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4.7.3

Los ambientes de desarrollo, pruebas y produccion deben estar en entornos de red
independientes.

Se deben establecer controles de acceso a los ambientes de desarrollo, pruebas y
produccion.

Se deben habilitar los registros de auditoria de administracion que brinden informacion
sobre la creacidn de usuarios y cambios de politicas de seguridad del sistema.

Administracion de acceso fisico

Todos los colaboradores de la Aerocivil deben portar el carné en un lugar visible mientras
se encuentren en las instalaciones de la Entidad.

Una vez que un colaborador finalice su vinculo contractual con la Entidad, se deben
bloquear los privilegios de acceso fisico a las instalaciones de la Aerocivil, y de igual forma
se debe realizar la devolucion del carné institucional.

Todos los visitantes que ingresen a las instalaciones de la Aerocivil deben portar una
identificacion en un lugar visible mientras se encuentren en la Entidad.

Se debe identificar a todo el personal que requiere acceso a las instalaciones fisicas de
la Aerocivil, de igual manera, se requiere autorizar el ingreso y conceder privilegios
acordes al rol de cada colaborador o visitante.

Toda persona que ingrese al centro de computo se debe registrar en una bitacora, la cual
debe estar ubicada a la entrada en un lugar visible.

El ingreso al centro de computo debe ser monitoreado permanentemente, con el fin de
identificar el acceso no autorizado.

Deben permanecer cerradas y aseguradas todas las puertas de acceso de las areas que
custodien informacion Publica Clasificada y/o Publica Reservada.

Se debe tener controles de acceso para las areas seguras de la Aerocivil (Oficina de
Control Interno, centro de computo y demas oficinas que custodien informacién Publica
Clasificada o Publica Reservada); por ejemplo: puertas de seguridad, sistemas de control
con lectores biométricos, cAmaras de vigilancia, sistema de alarmas, archivadores bajo
llave, entre otras, que el analisis de riesgos y su plan de tratamiento determine necesarios.
Para el acceso fisico a las instalaciones de la Entidad, debe seguirse el Procedimiento de
Control de Acceso Fisico.

4.8 Controles Criptograficos

Se debe hacer uso de algoritmos criptograficos fuertes, es decir para los que a la fecha no
se tengan vulnerabilidades para proteger la confidencialidad e integridad de la informacion;
todas las partes interesadas en el alcance deben cumplir las siguientes directrices:

El uso de controles criptograficos Unicamente es valido cuando sea el resultado de un
analisis de riesgos y su implementacién sea autorizada por el propietario de la informacién
correspondiente.

Se debe cifrar en almacenamiento y en transito toda la informacion catalogada como
clasificada o reservada.
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e Las contrasefias de acceso a los sistemas de informacion solo pueden almacenarse o
transmitirse con el uso de controles criptograficos.

e Se debe firmar digitalmente la informacion con nivel de clasificacion Alto para Integridad.
Para realizar la distribucién de la contrasefia de cifrado de un archivo, esta debe hacerse
a través de un medio diferente al del envio de este.

e Por defecto, se hara uso de algoritmos de cifrado asimétrico y se permitira el uso de
algoritmos de cifrado simétrico solo para VPNs.

4.9 Copias de Respaldo

Los propietarios de la informacién deben mantener actualizado el Analisis de Impacto de
Negocio (BIA) y sobre sobre esta base definir las estrategias de recuperacion, dentro de las
cuales se establece los requerimientos para las copias de respaldo.

Con la claridad por parte de los propietarios de la informacion para las copias de respaldo, la
Direccion de Informética debe implementar las soluciones que atiendan estos requerimientos
y que seran aplicables para equipos de usuario y servidores. Los lineamientos de esta
politica son:

e La responsabilidad de la ejecucion de las copias de respaldo es del custodio designado por
parte del propietario. Este custodio puede ser el Grupo de Soporte Informatico, una compafiia
contratada externamente o a quien el propietario designe.

o El propietario de la informacién debe garantizar que la ejecucién de las copias de respaldo
sea asignada acorde con los requerimientos definidos.

¢ Quien sea designado como responsable de la copia de seguridad debe mantener actualizada
la tecnologia requerida para la copia y restauracién, previniendo riesgos asociados con la
obsolescencia tecnoldgica.

e Las copias de respaldo deben mantener los controles criptograficos de la informacion original.

e Solo se realizan copias de respaldo de los activos de informacion que previamente hayan
sido identificados y valorados acorde con la Metodologia de Gestion de Activos de
Informacion.

e Se debe contar con una matriz de informacién de las copias de respaldo, ejecutadas en la
Entidad con datos sobre el tipo de contenido, la frecuencia de ejecucién, los medios de
almacenamiento, tiempo de almacenamiento y borrado de esta informacion.

e Los medios de respaldo deben ubicarse en un lugar que cuente con acceso restringido y con
las condiciones ambientales necesarias para su conservaciéon acorde a lo especificado por el
fabricante.

e Todo dispositivo de almacenamiento debe ser etiguetado acorde al nivel de clasificacion de
la informacion que alli contenga.

e Se debe tener registro de la ejecucion de las copias de respaldo, al igual que de la
restauracion de estas.

e Se deben realizar pruebas aleatorias respecto a la restauracion de las copias de respaldo de
forma controlada y en un ambiente controlado que contenga los mismos niveles de seguridad
del ambiente original.
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e Se debe dejar registro de la ejecucion de las pruebas de restauracion de copias de respaldo.
4,10 Cumplimiento

La Aerocivil debe cumplir con los requisitos legales internos y externos aplicables a la Seguridad
y Privacidad de la Informacion, tales como: Ley de Delitos Informaticos, Ley de Transparencia,
Ley de Derechos de Autor, Ley de Proteccidn de Datos Personales, los tiempos de retencion de
registros, el uso autorizado de recursos de procesamiento, el uso de algoritmos criptograficos
fuertes, la recoleccion de evidencias y la realizacién de auditorias.

La Aerocivil, de conformidad con la legislacion vigente en materia de responsabilidad civil, penal,
administrativa, disciplinaria y en especial de las normas contenidas en la Ley 734 de 2002, aplica
las medidas correspondientes, cuando una persona natural o juridica viole la normatividad del
Modelo de Seguridad y Privacidad de la Informacién, por omision, extralimitacion o
intencionalmente.

411 Derechos de Autor

Se debe aplicar la Ley de Proteccion de Derechos de Autor para todos los documentos y software
utilizado por la Aerocivil. Se debe cumplir con los siguientes aspectos:

e Esta politica aplica para los documentos impresos, digitales o en un medio anélogo.

e Se deben identificar los derechos de uso de cualquier documento que sea requerido por la
Aerocivil y cumplir estrictamente lo que el autor o titular de los derechos patrimoniales
establezca.

e La copia de un documento Unicamente puede llevarse a cabo si es un documento publico o
si se adquirié el derecho para esta accion, teniendo claro que el valor es proporcional al
namero de copias que se generen.

e Todos los documentos bajo la responsabilidad de la Aerocivil deben cumplir con el etiquetado
de activos de informacion definido en la Metodologia de Gestion de Activos de Informacion y
asi facilitar la identificacion de la restriccion de acceso que aplique.

e La publicacion de documentos en cualquier medio por parte de la Aerocivil es permitida
Unicamente para los activos de informacién de tipo “Publico”.

e Todo el software que se utilice en la Aerocivil debe este licenciado, esto es independiente de
cualquier condicién es decir aplica si el software es comercial o gratuito, abierto o cerrado, si
es para un servidor o para un computador de usuario, si estd en demostracién o en uso.

e Se debe tener claro que el licenciamiento de un software no se limita al pago de los derechos
patrimoniales sino también a las condiciones de uso y las exigencias que el autor pueda hacer
en los términos existentes.

e Todo el software que se adquiera o use en la Aerocivil debe cumplir con los Procedimientos
de Adquisicion y uso de Software Original y de Verificacion de los requisitos legislativos y
normativos relacionados con los derechos de propiedad intelectual.

o Los Lideres de los procesos deben estimar dentro de sus presupuestos los costos
relacionados con el licenciamiento de uso de software y documentos.
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4.12 Desarrollo Seguro

Los lideres de los procesos deben cumplir con la gestion para que se definan los
requerimientos funcionales y no funcionales del software. Dentro de los requerimientos no
funcionales se encuentran los de seguridad de la informacion que se deben establecer de
acuerdo con los resultados del analisis de riesgos. La Direccion de Informatica es la
responsable de planificar, desarrollar y ejecutar las actividades relacionadas con desarrollos,
actualizaciones e instalaciones de software y planificar la ejecucidén de pruebas funcionales y
de seguridad de los sistemas nuevos o modificados antes de ejecutar la instalacion en los
entornos de produccion. Los lineamientos de esta politica son:

e Para el desarrollo de aplicaciones debe seguirse el Procedimiento de desarrollo y
mantenimiento de Software.

e Se debe generar un acuerdo previo con desarrolladores y fabricas de software, el cual debe
establecer la proteccion de la propiedad intelectual y la confidencialidad de la informacion
gestionada en los proyectos de desarrollo.

e Se debe definir y estandarizar el ciclo de vida y los criterios de desarrollo seguro, aplicando
las buenas préacticas y lineamientos para restricciones de captura de datos, definiciéon de
variables y manejo de excepciones.

¢ La documentacion de los desarrollos debe generarse durante el ciclo de vida de desarrollo,
debe ser revisada por los usuarios finales, actualizarse si cambia alguna de las
funcionalidades y almacenarse en un servidor administrado por la Direccién de Informatica
de la Aerocivil.

e Cualquier cambio que se ejecute durante el ciclo de vida de desarrollo, debe pasar por un
control de cambios en donde se evallen los riesgos de seguridad de la informacion.

e Todo software o sus modificaciones deben ser analizados previamente en un ambiente de
pruebas independiente para la identificacion de vulnerabilidades de seguridad de la
informacion. Las pruebas deben ser documentadas y deben contar con la aprobacion del
propietario de la informacion para el paso a produccion.

e Los datos de prueba utilizados no deben hacer uso de informacién de produccion.

e Se debe elaborar una guia detallada del paso a produccién, definiendo los recursos
requeridos, contingencias, chequeos en cada paso cumplido y criterios de aceptacion del
cambio.

e Los desarrolladores no deben tener acceso a los entornos de produccion.

e Todo sistema desarrollado por la Aerocivil debe generar el protocolo de las condiciones de
autenticacion a la aplicacion, el cual debe ser revisado y aprobado por el Grupo de Seguridad
de la Informacion.

e Se deben incluir las opciones de autenticacién de acuerdo con los requerimientos de
seguridad de la informacion, esto incluye los factores adicionales al de usuario y contrasefia
como son: tokens de seguridad, controles biométricos y contrasefias de un solo uso enviadas
al dispositivo movil.

¢ No permitir la ejecucion de comandos del sistema operativo desde el software desarrollado o
adquirido.
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e Garantizar que el software en su funcionamiento e inclusive en situaciones de excepcion,
anormales o de falla nunca entregue informacién clasificada o reservada (especificaciones
de la tecnologia utilizada, direcciones IP, rutas de acceso, nombres de archivos, nombres y
versiones de aplicaciones de software, codigo fuente, informacion de errores y cadenas de
conexion).

e Se debe establecer una gestibn de vulnerabilidades técnicas orientada a analizar los
problemas de seguridad (vulnerabilidades) que surgen en los productos de software, que
sean publicadas por los proveedores de tecnologia y las agencias especializadas (CVE,
OWASP) o detectados por cualquier usuario y proponer las medidas de mitigacion al riesgo
definido.

e Establecer la identificacion de vulnerabilidades técnicas para todas las librerias y demas
componentes utilizados en el desarrollo de software.

¢ No se deben dejar en comentarios o quemadas en el cédigo del software las credenciales de
acceso o autenticacion.

o Los comentarios escritos por los desarrolladores en el programa fuente no deben divulgar
innecesariamente la informacién de configuracion.

¢ No se deben dejar quemadas en el cédigo direcciones IP 0 nombres de maquinas, estas
deben poderse cambiar directamente en la configuracion del software.

o Crear la funcionalidad para que se asegure el cierre de las sesiones por desuso o tiempo de
conexion de acuerdo los requerimientos de seguridad.

4.13 Dispositivos Moviles

Son catalogados como dispositivos moviles: Los computadores portatiles, teléfonos méviles
y tabletas requeridos por los colaboradores de la Entidad y es el propietario de la informacion
quien define los activos de informacion que se permiten manejar en estos dispositivos. Se
debe validar con el Grupo de Soporte Informatico la instalacién o configuracién de los
controles para contar con la proteccién acorde con las politicas de seguridad de la
informacién. Las directrices de la politica son:

e En los dispositivos moéviles se debe cumplir con la Politica de Control de Acceso
correspondiente a la informacion que maneje.

¢ Lainstalacion de software en dispositivos méviles debe cumplir con la Politica de Hardware
y Software de la Aerocivil.

e Laseguridad fisica del dispositivo mévil es responsabilidad del usuario que lo tiene asignado,
este debe cumplir con los procedimientos y estandares del MSPI.

e Aceptary permitir que la informacion de la Entidad almacenada en el dispositivo movil puede
borrarse de forma remota si el dispositivo es afectado por un incidente de seguridad de la
informacién o si el responsable del dispositivo termina su relacién contractual con la Aerocivil.

e El usuario del dispositivo mévil debe aceptar la instalacion de los controles de seguridad y
estas no podran ser modificadas mientras se acceda o almacene informacién de la Aerocivil.
Instalar y configurar las herramientas de antimalware con las que cuente la Entidad.

e Implementar en el dispositivo movil los controles criptograficos exigidos para los activos de
informacién que maneje.
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e Paralos dispositivos que son propiedad de la Aerocivil esta prohibido ejecutar volcado de pila
o reinstalacién del sistema operativo por parte del usuario en el dispositivo.

e Se prohibe la modificacion o desactivacién de las configuraciones realizadas por la Aerocivil
en el dispositivo mévil para el uso de redes publicas, debe garantizarse una conexion
cumpliendo con los requerimientos de seguridad de los activos de informacion manejados.

e Establecer una lista blanca de aplicaciones que son permitidas en los dispositivos méviles.

o No es permitido almacenar en dispositivos méviles datos catalogados como reservados o
clasificados.

o Se deben definir los tipos de dispositivos, tecnologias, sistemas operativos y versiones de
dispositivos moviles que se permiten conectar a la red corporativa de datos de la Entidad.

¢ No se debe permitir la conexién a la red corporativa de datos de la Entidad, de dispositivos
moviles que no cumplan con los controles de seguridad informatica definidos en el MSPI.

¢ En caso de pérdida o hurto de dispositivos méviles que se conecten o almacenen informacion
de la Aerocivil, se debe seguir el Procedimiento de Gestion de Incidentes de Seguridad de la
Informacion.

4.14 Documentacion

Se debe mantener documentacion actualizada y con el formato definido por el Sistema de
Gestion de la Aerocivil, aplicando los siguientes lineamientos:

e Todos los procedimientos relacionados con procesamiento digital de informacién
deben estar documentados con el nivel de detalle necesario para que una persona
nueva en el cargo pueda proceder en forma auténoma.

e Toda la documentacién de procesamiento digital debe mantenerse en este formato,
no se permite el uso impreso de esta informacion.

e Se debe determinar con el apoyo del Grupo Seguridad de la Informacién y la Oficina
Asesora Juridica cuales de los documentos podrian pertenecer al nivel clasificado y
reservado, para que se restrinja su acceso y se mantenga la trazabilidad sobre su
uso, es fundamental establecer la verificacion de integridad de este tipo de
documentos, es suficiente con el uso de algoritmos de hashing.

4.15 Escritorio y Pantalla Limpia

Se debe proteger la informacién impresa, almacenada en medios removibles y visible en la
pantalla de los equipos informéticos para que su acceso solo sea permitido a las personas
autorizadas de acuerdo con la Politica de Control de Acceso. Los lineamientos definidos son:

¢ Mantener los documentos y medios de almacenamiento removibles en los lugares destinados
para este propdésito como son escritorios, archivadores y demas que apliquen. Estos
elementos solo pueden estar por fuera de estos sitios cuando estén siendo usados por la
persona autorizada, una vez termine la actividad se debe guardar inmediatamente.

e Laimpresién de documentos con informacién Clasificada o Reservada solo se debe permitir
cuando el Propietario correspondiente lo haya autorizado. Con esta autorizacion una vez se
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imprima debe retirarse el documento en forma inmediata del equipo destinado para esta
tarea.

e Bloquear la pantalla del equipo de coOmputo cada vez que el usuario no se encuentre
trabajando sobre este.

e Todos los equipos de cédmputo deben tener configurado el cierre automatico de sesion por
inactividad; el tiempo sera determinado por cada propietario de la informacion o lider de
proceso.

¢ Organizar la informacién en el escritorio virtual para prevenir la visualizacién de informacién
clasificada o reservada.

416 Gestion de Activos de Informacion

Esta gestion es responsabilidad de todos los colaboradores de la Aeracivil y se debe cumplir
aplicando la Metodologia de Gestion de Activos de Informacién aprobada por la Entidad. Las
directrices son:

¢ Toda la informacion manejada por los colaboradores de la Entidad en el desempefio de sus
funciones debe estar registrada en el Inventario de Activos de Informacion.

o Es responsabilidad del propietario del activo de informacion, su actualizacion vy
mantenimiento.

o Es responsabilidad del propietario del activo de informacioén, la definicién del uso aceptable
gue consiste en la forma como se restringe o permite su uso; esto determina donde puede
ser almacenado, si se permite el uso de medios removibles, si puede 0 no ser impreso, si se
debe firmar digitalmente, el registro para las operaciones aplicadas (creacion, consulta, copia,
moadificacion, eliminacién), si se debe cifrar y los privilegios para todo su ciclo de vida.

Se debe realizar al menos, una revision anual al inventario de activos de informacion.

o Se debe seguir la Metodologia de gestién y clasificacion de activos de informacién y el
Instrumento para el diligenciamiento de la matriz de activos de informacion.

e Los propietarios de la informacién deben cumplir con la gestion requerida para que se cumpla
el etiquetado de los datos en todas sus instancias identificando el nivel de clasificacion frente
a la confidencialidad, integridad y disponibilidad establecida en el Inventario de Activos de
Informacion.

e El propietario de la informacion debe definir los procedimientos para controlar y dejar
evidencia del ciclo de vida de cada activo de informacion estableciendo claramente las
actividades y sus responsables para la creacion, modificacién, eliminacion, asignacion y
devolucion de cada activo.

4,17 Gestién de Incidentes de Seguridad de la Informacion

Garantizar que cualquier evento que pueda afectar la integridad, confidencialidad o
disponibilidad de la informacién, sea identificado oportunamente, reportado y tratado de
acuerdo con la criticidad que pueda representar para la Aerocivil, de tal manera que se evite
0 se minimice los dafios para la Entidad y que haya un aprendizaje para que se prevenga su
recurrencia.
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4.18

Para la gestion de incidentes se debe seguir paso a paso el Procedimiento de Gestién de
Incidentes de Seguridad de la Informacion.

Los eventos de seguridad de la informacion se registran a través de la mesa de servicio
de la Direccién Informatica y en esta se analizaran y registraran las acciones ejecutadas
durante la investigacién y mitigacion del incidente.

Se considera un evento de seguridad de la informacion, cualquier situacién relacionada
con el incumplimiento de las politicas, procedimientos o estdndares de seguridad de la
informacion.

La mesa de servicio es responsable por el registro, valoracion y escalamiento de todos
los eventos de seguridad de la informacién reportados.

El escalamiento debe hacerse al técnico responsable de su tratamiento y al propietario
de la informacion afectado.

El registro de los eventos de seguridad de la informacién debe hacerse en el Sistema de
Informacion designado para este proposito y estar soportado por las comunicaciones o el
correo electrénico corporativo enviado al colaborador que reportd el incidente, al
responsable de su tratamiento y al propietario de la informacién afectado.

Un evento de seguridad de la informacion se cataloga como incidente o como un falso
positivo de acuerdo con establecido en el Procedimiento de Gestion de Incidentes. La
mesa de servicio debe hacer el seguimiento respectivo para el tratamiento que aplique
en cada caso.

El propietario de la informacién afectada por un incidente es el responsable por el
contacto con las autoridades cuando el incidente de seguridad asi lo amerite.

El propietario de la informacién debe proceder con la gestion de riesgos de seguridad de
la informacién que aplique, una vez se declare un incidente que afecte un activo bajo su
responsabilidad.

El propietario del activo informacion afectado por un incidente es el responsable por la
gestion requerida para el proceso de aprendizaje en la Aerocivil que evite la recurrencia
de ese tipo de situaciones. Para esto debe contar con la participacién activa de los
procesos de soporte que apliqgue como son: Gestion de las Tecnologias de la Informacion,
Gestién de Talento Humano y Gestién de bienes y servicios.

Gestion de Llaves Criptograficas

Proteger la confidencialidad, integridad y disponibilidad de las llaves criptogréficas aplicando
las siguientes directrices:

Las llaves criptogréaficas deben ser almacenadas en forma cifrada, cumpliendo con la
Politica de Control Acceso.

Hacer uso del Procedimiento de Gestidn de Llaves Criptogréficas

Cada vez que sea activada una llave criptografica sera asignada a un colaborador que se
convierte en Custodio de este activo de informacion y por ningun motivo puede compartir
o delegar su uso.

La solicitud de llaves criptogréficas debe realizarse formalmente a través de la Mesa de
servicio de la Direccion de Informética.
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4.19

Se debe mantener el registro de todas las operaciones con las llaves criptogréaficas, como
son: creacion, asignacion, activacion, desactivacion y eliminacion.

Si las llaves se almacenan en medios extraibles, el responsable asignado debe garantizar
su custodia permanente cuando no se encuentren en el medio destinado para su
almacenamiento.

Las llaves solo pueden almacenarse en servidores o computadores de usuario
autorizados para este proposito.

Cuando se considere que una llave puede estar comprometida por acceso no autorizado,
se debe iniciar el Procedimiento de Gestién de Incidentes de Seguridad de la Informacién.
La revocacion de las llaves es responsabilidad del Grupo de Soporte Informéatico y esto
se lleva a cabo cuando se concluya que es la accién a seguir como parte del tratamiento
de un incidente de seguridad de la informacion acorde con las Politicas de Seguridad de
la Informacion.

El cambio o actualizacion de las llaves debe ser solicitado por el jefe del custodio.

Hardware y Software

El hardware y software se convierten en la herramienta de trabajo mas importante para la
Aerocivil y su uso se debe hacer de acuerdo con los siguientes lineamientos:

El software que se use para la Aerocivil debe estar explicitamente aprobado por el Lider
del Proceso.

La instalacion de software sin contar con la autorizacién del Lider del Proceso y que no
tenga el licenciamiento acorde con el Marco Legal y Regulatorio Colombiano, conlleva a
un proceso disciplinario.

Todo el software debe ser adquirido aplicando el Procedimiento para asegurar la
adquisicion o uso de software original.

Quien asuma el rol de responsable del software debe cumplir con la debida diligencia
para que se garantice el licenciamiento requerido, soporte especializado permanente,
mantenimiento y gestion de vulnerabilidades acorde con los requerimientos de seguridad
de la informacion del proceso correspondiente.

Todo el software instalado en la Aerocivil debe contar con un contrato de soporte que
incluya el reporte de las vulnerabilidades acorde con las amenazas cibernéticas a nivel
global. El propietario del software debe garantizar los recursos para que las
vulnerabilidades reportadas sean remediadas oportunamente para prevenir dafios a los
intereses de la Aerocivil.

Todo software instalado en la Aerocivil debe contar con un servicio de deteccidn proactiva
de vulnerabilidades con soluciones automatizadas que hagan uso de técnicas acordes
con las amenazas cibernéticas a nivel global.

El responsable del software debe definir los requerimientos de seguridad aplicando la
guia de gestion de riesgos de la Entidad.

Todo proveedor de software debe garantizar contractualmente el soporte para la solucion
de las vulnerabilidades identificadas. Este soporte debe incluir la generacion de versiones
gue corrijan las vulnerabilidades identificadas, complementado con una asesoria para
lograr proteccion con soluciones de seguridad perimetral.
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4.20

La Direccidon de Informatica Unicamente puede implementar los requerimientos de
seguridad que el responsable del software haya autorizado.

La Direccion de Informatica y las areas responsables de Tl en la Entidad son las unicas
areas autorizadas para instalar, desinstalar, configurar, probar, activar o inactivar en
produccién cualquier tipo de software.

La Direccion de Informatica y las areas responsables de Tl en la Entidad son las Unicas
areas autorizadas para instalar, desinstalar, configurar, probar, activar o inactivar en
produccion cualquier tipo de hardware.

La adquisicion del hardware debe estar autorizado por la Direccion de Informatica y las
areas responsables de Tl en la Entidad.

Todo el hardware utilizado en la Aerocivil debe responder especificamente a las
necesidades del software autorizado.

La Direccion de Informatica debe reportar a los propietarios de informacion
correspondiente de la tecnologia que administra, los tiempos de obsolescencia para que
se tomen las medidas oportunas para la actualizacion del software y hardware requeridos.
El uso de software o hardware que no esté explicitamente autorizado debe tratarse
aplicando el Procedimiento de Gestion de Incidentes de Seguridad de la Informacién.

La disposicién de hardware debe contar con un procedimiento de borrado seguro de la
informacion, el cual debe ser solicitado por los propietarios de la informacion y ejecutado
por el Grupo de Soporte Informatico.

Integridad

Para toda la informacidn que esté bajo la responsabilidad de la Aerocivil se establece que deben
aplicarse los mecanismos de verificaciéon de integridad de la siguiente forma:

4.21

Para los activos de informacion con clasificacion alta para la Integridad y que tengan que
ser enviados al exterior de la Aerocivil o publicados en el portal deben ser protegidos con
firma digital.

Todas las modificaciones para los activos de informacion clasificados con niveles de
Integridad alta y media deben ser registrados y monitoreados.

Todos los privilegios de modificacion para los activos de informacién con niveles de
integridad alta y media deben ser restringidos a los que apruebe el propietario de la
informacion y que estén formalmente caracterizados en su proceso.

Las modificaciones a los activos de informacion con niveles de integridad alta y media no
pueden realizarse en computadores de usuario, inicamente en los servidores aprobados
formalmente por el propietario de la informacion y formalmente caracterizados en su
proceso.

No Repudio

Para toda la informacion que este bajo la responsabilidad de la Aerocivil se establece que deben
aplicarse los mecanismos de registro para tener evidencia suficiente sobre la copia 0 consulta de
informacioén en los niveles medio y alto para confidencialidad, la modificacién sobre informacion
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con nivel alto para integridad y el borrado o cambio de ubicacién para la informacion con nivel
alto para disponibilidad. En cada caso se debe guardar el registro y garantizar las condiciones
para endilgar la responsabilidad a la persona que ejecuto la acciéon correspondiente y contar con
los registros que tengan la validez dentro del Marco Legal y Regulatorio Colombiano. De la misma
forma se debe adaptar el proceso disciplinario para que sean aplicadas las sanciones para el
incumplimiento de las politicas de seguridad sobre la base de las evidencias citadas en este
lineamiento.

4.22

Procesamiento Digital

Alineandose con la politica de Gobierno Digital, la Aerocivil da preponderancia al
procesamiento digital sobre el manual o impreso, para esto se deben aplicar los siguientes
lineamientos:

4.23

El propietario de la informacion solo debe permitir la impresion de documentos cuando
esto sea estrictamente necesario, la tendencia debe ser el procesamiento digital.

Se debe hacer uso de algoritmos de cifrado fuertes para garantizar la confidencialidad
de la informacion reservada y clasificada.

Se debe hacer uso de firmas digitales para la proteccion de la informacién clasificada
en nivel alto de integridad.

Se debe implementar la trazabilidad de las acciones de los usuarios sobre el ciclo de
vida de cada activo de informacion.

El control de acceso a la informacién debe hacerse de acuerdo con las restricciones
y privilegios definidos por el propietario de la informacién y se debe guardar un registro
detallado de todas las novedades sobre las cuentas de usuario.

El reloj de cualquier dispositivo conectado a la red corporativa de datos de la Entidad
debe estar sincronizado con el servidor NTP.

Propiedad de la Informacién

Se establece en la Aerocivil el rol de propietario de la informacién que tiene bajo su
responsabilidad los siguientes aspectos:

Que la informacién se encuentre actualizada en el inventario de activos de
informacion, cumpliendo con la Metodologia de Gestion de Activos de Informacion de
la Entidad.

Gestionar el presupuesto requerido para que la informacién cuente con los controles
definidos de acuerdo con el analisis de riesgos de seguridad de la informacion.
Cumplir con la debida diligencia para que el plan de tratamiento de riesgos que cubra
la informacion bajo su responsabilidad se cumpla oportunamente.

Definir las restricciones y privilegios de acceso para la informacion aplicando el
principio del minimo privilegio posible; debe contar con los mecanismos de reporte de
anomalias para que se tomen las acciones correctivas oportunas.
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424 Relacion con Terceros

En la Aerocivil se entiende por terceros las personas naturales o juridicas con las que se
establece un contrato, alianza o convenio. El objetivo de esta politica es mantener la
seguridad para los activos de informacién que sean compartidos o transferidos con estos
terceros. Estas son las directrices:

4.24.1 Generales

e Aplicar el Procedimiento para el Tratamiento de la Seguridad en los Acuerdos con
Proveedores.

e Las politicas y procedimientos de seguridad de la informacion de la Aerocivil deben ser
aplicadas por los terceros. Se debe incluir una clausula contractual que exija el cumplimiento
de estas politicas y es responsabilidad del supervisor del contrato que sea monitoreada esta
condicion.

e Se deben generar Acuerdos de Niveles de Servicio (ANS), Acuerdos de Confidencialidad y
Acuerdos de Intercambio de Informacion con todos los terceros. Estos acuerdos deben
contener una responsabilidad civil y penal para terceros y el monitoreo de su cumplimiento
es responsabilidad del supervisor del contrato.

e Los riesgos de seguridad de la informacion relacionados con los terceros deben ser
monitoreados constantemente durante la vigencia de la relacion contractual. Este monitoreo
es responsabilidad del supervisor del contrato, delegando las funciones correspondientes a
los responsables de gestion de seguridad de la informacion, gestién de talento humano,
gestion contractual y gestion de tecnologias de informacién.

e Los accesos requeridos por terceros a la informacion de la Entidad, sin importar su lugar de
almacenamiento deben ser evaluados y aprobados de manera formal acorde a la Politica de
Control de Acceso de la Aerocivil.

e Los terceros deben cumplir con el uso aceptable de los activos de informacién que queden
bajo su responsabilidad, esto define acciones como almacenamiento, transmision, impresion
y procesamiento.

¢ Incluir la gestion de vulnerabilidades de las plataformas que estén bajo su responsabilidad.
Esto incluye el reporte oportuno a la Aerocivil de las vulnerabilidades identificadas y las
medidas a implementar para mitigar los riesgos asociados, mientras se generan los parches
0 actualizaciones requeridos.

o El proveedor debe entregar a la Aerocivil la documentacién de los procesos y procedimientos
con los registros correspondientes, donde se demuestre el cumplimiento de las politicas de
seguridad de la informacién en toda la cadena de suministro que involucre los servicios
contratados.

e El proveedor debe entregar las herramientas para que la Aerocivil pueda hacer un
seguimiento permanente de las actividades ejecutadas dentro del contrato y con la capacidad
de verificar el cumplimiento de los Acuerdos de Niveles de Servicio (ANS) para
confidencialidad, integridad y disponibilidad de los activos de informacién involucrados en el
contrato.

o Para la ejecucién de controles de cambios se deben seguir las directrices de planeacion
estipuladas a nivel contractual y el Procedimiento de Gestion de Cambios de la Aerocivil.
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o Reportar los eventos de seguridad de la informacion a la mesa de servicio de la Aerocivil, de
acuerdo con el Procedimiento de Gestion de Incidentes de Seguridad de la Informacion.

4.24.2 Continuidad en el servicio
Este numeral Unicamente aplica para los terceros contratistas y proveedores.

e El tercero contara con un Plan de Continuidad de Negocio de acuerdo con el bien, servicio u
obra adquirido por la Aerocivil.

¢ Cuando ocurra un evento de interrupcion de los servicios prestados por el tercero que sea
imputable totalmente a éste, asegurara la prestacion del servicio cumpliendo con el Tiempo
Objetivo de Recuperacion (RTO) requerido por el (los) proceso (s) de la Aerocivil segun las
necesidades expuestas en el documento de Analisis de Impacto al Negocio — BIA.

o El tercero deberéd informar los datos de contacto (teléfono, celular, mail y otros medios de
contacto), asi como horarios de disponibilidad de la(s) persona(s) responsable(s) que durante
la vigencia del contrato atendera(n) situaciones de crisis y/o de interrupcion en los servicios
suministrados, quien estara disponible durante las situaciones en mencion y debe tener
conocimientos técnicos especificos del servicio prestado a la Aerocivil.

e EIl tercero se obliga a entregar a la Aerocivil el resultado de las pruebas a su Plan de
Continuidad de Negocio.

e Durante la vigencia del contrato, el tercero realizara al menos una prueba de continuidad de
servicio, involucrando a los servidores pulblicos que la Aerocivil designe para ello, ya sea
como observadores o participantes activos, siguiendo una metodologia para la programacion
y planeacion de pruebas.

4.24.3 Contratos.

e Se debe evitar el uso del adjetivo “seguro” como un parametro de cumplimiento debido a que
este no define ningun tipo de responsabilidad, se debe especificar con términos concretos y
medibles a que se refiere esa condicion de seguridad.

e Se deben especificar los mecanismos establecidos para proteger la confidencialidad y la
integridad de la informacion en los sistemas de informacion.

o El proveedor debe establecer porcentualmente el nivel de disponibilidad comprometido para
los servicios contratados.

o El proveedor debe establecer contractualmente el cumplimiento de los controles de seguridad
de la informacion definidos.

4.25 Requerimientos funcionales del software

Es responsabilidad de quien requiere el Software (Sistema de Informacion, Aplicacion local o en
la nube y en general cualquier servicio informatico como Internet, correo electrénico,
herramientas colaborativas, mensajeria instantanea y almacenamiento entre otros) o del Lider
del Proceso que establece la necesidad para su uso, definir los requerimientos funcionales
correspondientes. Los lineamientos para esta politica son:
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e Entregar a la Direccibn de Informatica los datos para definir la capacidad de
almacenamiento, procesamiento y comunicaciones requeridos para el software; estos
datos tendran que ver con el nimero de usuarios, el tiempo de retencion de los datos, el
tipo y frecuencia de servicios utilizados, el tamafio de los archivos manejados y los
tiempos de respuesta.

o Reportar a la Direccién de Informética los cambios que surjan sobre las condiciones
establecidas inicialmente para la adquisiciéon o desarrollo de software, de forma que haga
la planeacién de capacidad correspondiente y tome las medidas oportunas.

o La Direccién de Informatica entregara reportes sobre el consumo de capacidades de
almacenamiento para que el responsable del software verifique si las previsiones
establecidas son las apropiadas o en caso contrario se tomen las medidas oportunas.

o Es responsabilidad de los Lideres de Proceso, solicitar con el mayor nivel de precision
posible los requerimientos del software para evitar gastos innecesarios o afectaciones de
la operacion por insuficiencia de recursos.

4.26 Responsabilidad de los colaboradores

Se hace uso del término colaborador para referirse a: Servidores Publicos, Contratistas y
Estudiantes en Pasantia, se definen las siguientes directrices sobre su responsabilidad con la
seguridad de la informacion en la Aerocivil:

Cumplir estrictamente con los roles y responsabilidades de seguridad de la informacién que
le correspondan al cargo o funcién asignado(a).

Conocer, entender y aplicar el Marco Legal y Regulatorio de Seguridad de la Informacién
aplicable a la Aerocivil.

Conocer y aplicar la Metodologia de Gestion de Activos de Informacion y la Guia de Gestién
de Riesgos de Seguridad de la Informacién adoptados por la Aerocivil, para el o los procesos
gue estén bajo su responsabilidad.

Tener pleno conocimiento y manejo del Inventario de Activos de Informacion y Matriz de
Riesgos de Seguridad de la Informacion para el o los procesos que estén bajo su
responsabilidad.

Demostrar la debida diligencia frente a los riesgos e incidentes de seguridad de la informacion
y hacer seguimiento y cumplir con lo que aplique para los planes de tratamiento de riesgos
de seguridad de la informacion de acuerdo con su responsabilidad en los procesos.
Desarrollar las habilidades y conocimientos necesarios para el manejo de herramientas de
seguridad informatica requeridas para el desempefio de sus funciones y mantenerse
actualizado sobre su uso y el uso seguro de los recursos informaticos.

Reportar y hacer seguimiento las anomalias que puedan comprometer la seguridad de la
informacioén de la Aerocivil.

4.27 Seguridad Fisica

Estos son los lineamientos que se deben cumplir en la Aerocivil para la seguridad fisica
requerida para el procesamiento de informacion:
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4.28

Todos los colaboradores son responsables por la deteccién y reporte de anomalias sobre
el acceso fisico a las instalaciones y edificios de la Aerocivil.

Los entornos fisicos de procesamiento de informacion deben cumplir con las
especificaciones en cuanto a temperatura, humedad relativa y proteccion fisica
establecidas por los fabricantes.

Se debe guardar un registro digital del acceso a los edificios y a las instalaciones de
procesamiento de informacién de la Aerocivil.

Todas las personas que ingresen a las instalaciones y edificios de la Aerocivil lo deben
hacer cumpliendo con el Procedimiento de Control de Acceso Fisico.

Los colaboradores son responsables de la seguridad fisica de los equipos que le sean
asignados cumpliendo con los procedimientos y estdndares definidos en el MSPI.

Servicio de red para ciudadanos

Teniendo en cuenta los requerimientos legales para brindar servicios de acceso a red para los
ciudadanos por parte de la Aerocivil, se establecen los siguientes lineamientos:

4.29

Para el uso de este servicio es obligatorio el entendimiento y aplicacion de la presente
politica.

Este servicio debe cumplir con las Politicas de Seguridad de la Informacion de la Aerocivil.
Los sitios donde funcione este servicio deben estar autorizados formalmente por la
Aerocivil.

La Aerocivil cumple con el tratamiento de los riesgos de seguridad de la informacién para
este servicio, sin embargo, el usuario debe consentir que existen riesgos que deben ser
aceptados.

El usuario es responsable de la seguridad del dispositivo con el que haga uso de este
servicio, se recomienda el uso de software debidamente licenciado y actualizado que
incluya proteccion antimalware y el uso de controles criptograficos.

El usuario se obliga al cumplimiento del Marco legal y Regulatorio Colombiano aplicable
a seguridad de la informacién destacando entre otros: derechos de autor, ley de delitos
informaticos y proteccion de datos personales.

La Aerocivil no es responsable por la afectacion que tenga un usuario ante el
incumplimiento de esta politica.

Servicios en la nube

La proteccion de la informacion bajo la responsabilidad de la Aerocivil debe garantizarse
independiente del sitio donde se encuentre por tal motivo esta politica busca garantizar que
los datos creados, almacenados, actualizados, eliminados y procesados a través de servicios
en la nube, cuente con los controles de proteccién para la integridad, confidencialidad y
disponibilidad acorde con los lineamientos del MSPI.

e El contrato o licencia de alquiler en la nube, sin importar el tipo de plataforma, infraestructura
0 servicio, debe ser revisado y tener el visto bueno del Asesor Legal asignado.
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e Verificar que el proveedor de los servicios en la nube cumple con la Politica de Controles
Criptogréficos.

e Los servicios en la nube contratados deben cumplir con la Politica de Control de Acceso para
los activos de informacion que aplique.

¢ Sise almacena informacion clasificada en los niveles medio y alto frente a la confidencialidad
esta debe mantenerse cifrada.

¢ Silainformacion va a ser accedida por dispositivos externos a la Entidad, se debe garantizar
el cumplimiento de la Politica de Dispositivos Moviles.

e Todos los servicios en la nube deben contar con el registro detallado de las acciones
ejecutadas acorde con los requerimientos de seguridad de la informacion de los activos
involucrados.

e Los servicios en la nube deben contar con los controles de verificacion de la Integridad como
hashing o firma digital para los activos de informacién que lo requieran.

e Los servicios en la nube deben contar con los controles para mantener los niveles de
disponibilidad definidos por los procesos responsables de la informacion.

e La seguridad de los servicios en la nube debe mantener el esquema de seguridad perimetral
acorde con los planes de tratamiento de riesgos para los activos de informacion involucrados,
esto normalmente exige la implementacion de servicios de FireWall de Red, FireWall de
Aplicaciones, VPN, IDS/IPS, Antimalware, Correlacion de Eventos y DLP.

e Los servicios en la nube deben tener la restriccién del lugar geografico de acuerdo con el
perfil del usuario correspondiente.

4.30 Trabajo remoto

Los colaboradores autorizados para ejercer su trabajo por fuera de las instalaciones de la
Aerocivil (esto incluye lo que esta reglamentado en Colombia como Teletrabajo y Trabajo
desde casa) deben hacerlo manteniendo los controles de seguridad de la informacion
establecidos para los procesos dentro de los cuales desempefa sus labores. Las directrices
son:

o EIl trabajo remoto para cualquiera de los colaboradores de la Entidad debe estar
autorizado por el Director de Area o Jefe de Oficina y debe contar con el soporte de la
Direccién de Informatica y la Direccion de Talento Humano para colaboradores directos
o la Direccién Administrativa para los demas colaboradores.

e Las conexiones para el trabajo remoto deben tener claramente identificadas el nombre y
cargo del colaborador, las aplicaciones autorizadas, fechas de inicio y finalizacion, dias y
horarios autorizados para este esquema de trabajo.

o El jefe inmediato debe validar que los requerimientos solicitados estan acordes a las
funciones asignadas al rol correspondiente.

e EIl equipo utilizado para el trabajo remoto debe ser el asignado formalmente por la
Aerocivil para hacer uso del software de escritorio virtual adoptado por la Entidad.

¢ No es permitido que la sesion establecida con la Aerocivil sea utilizada por una persona
diferente al colaborador autorizado.
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4.31

El acceso remoto debe hacerse desde sitios autorizados dentro de los estandares
definidos en el Sistema de Gestion de Seguridad de la Informacién.

Reportar cualquier evento anormal aplicando la Politica de Gestion de Incidentes de
Seguridad de la Informacion.

Transferencia de Informacion

Para el cumplimiento de sus obligaciones la Aerocivil intercambia informacion con terceros y
al interior de la Entidad, por diversos medios, esto debe hacerse aplicando los controles
establecidos para la proteccion de la confidencialidad, integridad y disponibilidad de la
informacion.

4.32

Se debe seguir el Procedimiento para Transferencia de Informacién de la Aerocivil.

El envio de la informacién clasificada o reservada debe hacerse haciendo uso de cifrado
con un algoritmo criptografico fuerte.

El intercambio de informacién entre colaboradores de la Aerocivil y con terceros debe
estar justificado por actividades formalmente establecidas en el desarrollo de las
funciones y estar autorizado por el propietario de la informacion.

Para el intercambio de informacién se debe aplicar lo establecido por el propietario de la
informacion de acuerdo con las reglas de uso aceptable correspondientes que se definen
dentro de la Politica de Gestion de Activos.

Se debe restringir el intercambio de informacidbn impresa considerando las
vulnerabilidades que este medio trae.

Todo el intercambio debe guardar una trazabilidad para auditorias, reportes a entes de
control o una potencial gestién de incidentes de seguridad de la informacion.

El intercambio de informacién clasificada con nivel alto de integridad debe estar protegido
con firma digital.

Tratamiento de Datos Personales

La Aerocivil, entiende la importancia de definir los lineamientos necesarios para garantizar el
cumplimiento a los requerimientos legales de la Ley 1581 del 2012 sobre proteccion de datos
personales, por lo que se buscara siempre ademas del cumplimiento de las normas vigentes
en esta materia, la adopcion de buenas practicas de seguridad de la informacion. A
continuacion, se presentan los principios de acuerdo con la Ley 1581 de 2012:

4.32.1 Legalidad

La Aerocivil para el cumplimiento de esta politica se basa en el Marco Legal y Regulatorio
Colombiano aplicable a la proteccién de datos personales y establece una actualizacién
permanente para cumplir con las disposiciones que el gobierno colombiano defina y
apliquen en este ambito.

4.32.2 Finalidad
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4.32.3

4.32.4

4.32.5

4.32.6

Los colaboradores solo deben usar informacién personal entregada por la Aerocivil para
fines propios del cargo que desempefien y las actividades, procesos y proyectos que se
le hayan asignado formalmente.

Dar lineamientos para la recoleccion de la informacion personal solo a través de las
herramientas brindadas o avaladas por la Aerocivil.

Solo se deben tratar los datos personales de acuerdo con las finalidades autorizadas por
el titular o con fundamento legal.

Veracidad

Esta propiedad es responsabilidad del Lider del Proceso cumpliendo con la debida
diligencia para que se implementen los mecanismos y herramientas que garanticen la
veracidad de los datos personales en todos los ambitos y no solo en el de seguridad de
la informacién. La seguridad de la informacion cumple con proteger la confidencialidad,
integridad y disponibilidad de los datos personales, la veracidad de estos debe ser
gestionada por cada proceso considerando este planteamiento.

Libertad

Garantizar que los procesos, procedimientos y actividades de la Aerocivil, cumplan las
directrices sobre proteccién de datos personales.

Garantizar que los colaboradores se limiten a ejecutar los procesos, procedimientos y
actividades definidos formalmente para el tratamiento de datos personales.

Garantizar que los soportes de la autorizacién de tratamiento de datos personales sean
debidamente almacenados y estén protegidos ante pérdida, dafio o modificacién y sean
relacionados y tratados como un activo de informacion; se debe propender por el uso de
medios digitales, considerando las vulnerabilidades de los documentos fisicos.
Implementar los canales de atencion para informar a la ciudadania sobre los datos
personales tratados por la Aerocivil y cumplir con los requerimientos del titular acorde con
la Ley 1581 de 2012.

Transparencia

Capacitar a los colaboradores de las lineas de atencién de la Aerocivil para que
direccionen los requerimientos de proteccion de datos personales a las areas designadas.
Se deben implementar los mecanismos para brindar toda la informacion relacionada con
datos personales tratados por la Aerocivil al titular correspondiente.

Acceso y Circulacion Restringida
Garantizar que la entrega o puesta en conocimiento de informacién personal a entes de

inspeccion, vigilancia y control cuente con un deber legal o judicial de entrega de
informacion.
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Garantizar que, ante la necesidad de entregar informacion personal a terceros, se cuente
con un contrato de transmision o transferencia de datos personales segun sea la
necesidad.

Ante una solicitud de un ente de control, se debera verificar si la informacion solicitada
reposa en bases de datos estatales, de consulta publica o de informacién ya entregada
anteriormente, a fin de redireccionar su peticibn a la consulta directa de dichos
repositorios.

Cualquier tercero que se enmarque en la figura de encargado del tratamiento de acuerdo
con las definiciones indicadas en la Ley 1581 del 2012, debera incluir dentro de su
contrato, la transmision de datos personales y demas responsabilidades relacionadas con
el cumplimiento de la proteccion de estos datos.

4.32.7 Seguridad

Aunqgue todo lo que se establece en este documento es sobre seguridad de la informacion, se
hace la referencia a este término de acuerdo con los principios que establece la Ley 1581 de

2012:

Los datos personales pueden almacenarse en medios extraibles solo si estan cifrados.
Los datos personales no pueden ser almacenados en equipos de usuario final,
Unicamente en servidores autorizados por el Lider del Proceso responsable de la custodia
de estos datos.

Los datos personales solamente pueden ser impresos si esta accidon se encuentra
establecida formalmente en el proceso responsable de la custodia de estos datos.
Notificar a la mesa de servicio de la Direccién de Informatica, cualquier intento de
violacién de seguridad de los datos personales (destruccidn, pérdida, alteracidn, acceso
0 comunicacion no autorizada).

Mantener un inventario de datos personales por proceso, actividad, sistema de
informacion, base de datos a su cargo, custodia o responsabilidad, en el cual se
identifiqgue el volumen, tipo de dato, responsable, encargado y finalidad del tratamiento.

4.32.8 Confidencialidad

Entendiendo que la confidencialidad es una de las propiedades de la seguridad de la informacién
y que se encuentra inmersa en todos los planteamientos de esta politica, se menciona este punto
para alinearse con lo planteado en la Ley 1581 de 2012:

Cada Lider de Proceso es responsable por definir las restricciones y privilegios de acceso
sobre los datos personales que estén bajo su responsabilidad.

Se debe restringir la impresién de datos personales y hacerlo si es indispensable
considerando las vulnerabilidades que la documentacion impresa conlleva para la
confidencialidad.

Se debe guardar un registro de todos los accesos sobre los datos personales.

Cualquier tercero de la Aerocivil, que vaya a acceder o conocer informacion personal de
tipo privado, semiprivado o sensible debera contar con un acuerdo de confidencialidad.
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4.33 Veracidad

La veracidad de la informacion es un atributo de calidad y es responsabilidad de todos los
procesos velar por su cumplimiento; la seguridad contribuye con que se mantenga la
confidencialidad, integridad y disponibilidad de la informacién, evitando que la veracidad sea
afectada. Los procesos deben responsabilizarse por establecer los procedimientos,
instrumentos, herramientas y mecanismos para garantizar la veracidad de los datos corporativos
y personales, la seguridad de la informacién se encarga de preservarlos.

5. ASPECTOS IMPORTANTES
5.1 Excepciones

Si se presenta una situacion que requiera una excepcion que lleve al incumplimiento de una
politica de seguridad de la informacion, se deben documentar las condiciones sobre las
cuales se presenta y especificar las circunstancias que justifican la decisién. Cada excepcién
conlleva un riesgo que debe tener un responsable, quien asume esta posicién frente a la
Direccion General y con la asesoria del Grupo Seguridad de la Informacién que presentara
el panorama de la situacion.

5.2 Incumplimiento

El incumplimiento de las politicas de seguridad de la informacién se considera una falta grave
dentro de la Entidad y podra incurrir en investigaciones de caracter disciplinario y legal en
caso de que se requiera.

5.3 Responsabilidad

e Comité Institucional de Gestion y Desempefio: Responsable de la aprobacion de las
politicas de seguridad de la informacion. Debe definir el responsable para la ejecucion de las
auditorias de seguridad de la Informacién y el seguimiento al cumplimiento de los
compromisos asignados en la matriz de riesgos de seguridad de la informacion.

e Direccién de Informéaticay Direccién de Telecomunicaciones y Ayudas ala Navegacion
Aérea: Responsables de la implementacion de controles tecnol6gicos de los activos de
informacion.

e Direccién Administrativa y Direccion de Servicios Aeroportuarios: Responsables de la
seguridad fisica, camaras de vigilancia y controles de acceso fisico.

o Direccion de Talento Humano: Responsable de la capacitacion y sensibilizacion en los
temas relacionados con seguridad de la informacion.

e Grupo Seguridad de la Informacién: Responsable de gestion de incidentes de seguridad,
seguimiento a la implementacién de controles de seguridad, apoyo a las areas en el
cumplimiento de las obligaciones relacionadas con seguridad de la informacion vy
actualizacion de las politicas de seguridad de la informacion.




